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INTRODUGAO

A PASSIO CONSULTORIA
E ENGENHARIA, LDA.
COMPROMETE-SE A:

AMBITO

A Politica de Segurancga da Informacgao da Passio Consultoria e
Engenharia, Lda., estabelece os principios gerais que devem ser
aplicados pelo Passio Consultoria e Engenharia, Lda. por si
geridos no ambito do SGSI (Sistema de Gestédo de Seguranca da
Informacdo) de acordo com os requisitos da ISO/IEC
27001:2013 e com os requisitos do TISAX (Catalogo VDA ISA 5.1)
e demais legislagdo, regulamentagdo aplicaveis e as
recomendagbes especificas em matéria de seguranga da
informacao.

A Geréncia da Passio Consultoria e Engenharia, Lda. ao
estabelecer o SGSI assume a presente politica, os
compromissos nela definidos, a integragao dos requisitos do
SGSI nos processos da organizagao e assegura que 0S recursos
necessarios a sua implementagédo estao disponiveis. Tem a
responsabilidade (para com as partes interessadas de agir de
forma adequada no que respeita a gestdo da seguranca da
informagao, bem como de controlar e avaliar a implementagao
do SGSI.

// Cumprir os requisitos legais e outras normas nacionais,
europeias e internacionais relevantes em matéria de seguranga
da informacgao;

// Garantir a confidencialidade, integridade e disponibilidade da
informacgéo nos seus processos;

// Assegurar uma comunicagado efetiva das politicas e
procedimentos de seguranga da informacgéo;

// Implementar um processo continuo de sensibilizagcdo e
formacgéao da seguranga da informacgéo;

// Demonstrar ser uma organizagdo segura em matéria de
seguranga da informacao.

A Politica de Segurancga da Informagéao da Passio Consultoria e
Engenharia, Lda. destina-se a todas as partes interessadas.

Todas as partes interessadas que estdo abrangidas pelo SGSl e
que deliberadamente violem esta ou outras politicas ficam
sujeitas a sangdes e outras agdes, que podem ir até a cessacéo
do contrato e/ou a participagdo as autoridades policiais ou
judiciais para as situagdes que indiciem a pratica de crime.



VALOR DA INFORMAGAO

IMPORTANCIA DA
SEGURANGA DA
INFORMACAO

A informacgédo pode adotar diversas formas (estar impressa ou
escrita em papel, armazenada eletronicamente, transmitida por
correio ou meios eletrénicos, entre outras), devendo ser
adequadamente protegida, independentemente do seu meio,
utilizacao ou suporte. A segurancga da informagao devera estar
ajustadas face a sua importancia e valor.

O acesso a informagao é vital no funcionamento da Passio
Consultoria e Engenharia, Lda., dependendo da disponibilidade
dos sistemas e infraestruturas de informagdo. A seguranga no
tratamento e transmissao da informacé&o é assim fundamental
para a eficiéncia do processo de atividade da empresa.

Qualquer interrupgado do servigo, fuga de informagao para
entidades ndo autorizadas ou modificagdo nao autorizada de
dados pode levar a uma perda de confianga e/ou violar as
obrigacdes legais e contratuais para com as empresas.

E da responsabilidade de todas as partes interessadas
contribuirem proactivamente para a seguranga da informacéo.

Ainformacéo gerida pela Passio Consultoria e Engenharia, Lda.,
0s seus processos de suporte, sistemas, aplicagdes e redes séo
ativos valiosos para a sociedade. A garantia de
confidencialidade, integridade e/ou disponibilidade da
informagao assegura a credibilidade dos servigos prestados
pela Passio Consultoria e Engenharia, Lda.

A seguranca da informagao devera, portanto, ser aplicada em
todas as fases do ciclo de vida das atividades prosseguidas pela
Passio Consultoria e Engenharia, Lda. O controlo de seguranga
da informagdo das operagbes de insercao / recolha,
processamento, armazenamento, transferéncia,
relacionamento, pesquisa e destruigdo da informacéo é tdo ou
mais importante do que a funcionalidade de um sistema de
informacgédo. Deve, assim, ser assegurada a manutencgdo de
forma permanente e equilibrada de um nivel de qualidade e
seguranca elevados, prevenindo a materializagdo de riscos
inerentes para mitigar/limitar os potenciais danos provocados
pela exploragdo de vulnerabilidades e incidentes de segurancga
da informacéo.

As ameacgas a seguranga da informagéao estdo em constante
evolugdo, o que implica a adaptagao continua de medidas de
seguranca da informacao de modo a acompanhar as alteragoes
tecnoldgicas e legislativas ou regulamentares. As medidas de
seguranca da informagdo devem ser técnica e
economicamente viaveis e ndo devem limitar a produtividade e
eficiéncia da Passio Consultoria e Engenharia, Lda.



LINHAS ORIENTADORAS
PARA A GESTAO DA
SEGURANGA DA
INFORMACAO

// Gestao de pessoas: a Politica de Seguranca da Informacéo é
aplicavel a todos os utilizadores da Passio Consultoria e
Engenharia, Lda., e deve ser aplicada de forma transversal em
todos os departamentos, devendo ser estabelecidas
responsabilidades especificas em determinadas fungdes;

// Gestéo do risco: todos os sistemas (existentes ou planeados)
devem ter um nivel de segurancga da informagao adequado face
ao risco a assumir pela Passio Consultoria e Engenharia, Lda.;

// Definicdo de responsabilidades: a responsabilidade pela
qualidade, acessos, utilizagdo e salvaguarda da informacgéo
contida nos sistemas é da Passio Consultoria e Engenharia,
Lda. Cabe & Passio Consultoria e Engenharia, Lda. definir as
normas e procedimentos que implementem os niveis de
segurangca da informagédo definidos pelas entidades
proprietarias da informagéao e vigiar a sua efetividade;

// Politicas de segurancga da informagéo: devem existir politicas
de seguranga da informacgéo e detalhadas aplicaveis a todos os
sistemas de informagéao, independentemente do seu ambiente;

// Procedimentos de segurancga da informagéo: devem existir
procedimentos o mais detalhados possivel que definam “o qué”
e “como” atingir o nivel de seguranca da informacgéao pretendido,
bem como a definicdo do nivel de envolvimento humano na

manutenc¢éo dos sistemas de informacéao;

// Rastreabilidade dos sistemas de informacgao: as operagdes
nos sistemas de informagdo devem estar devidamente
documentadas, assegurando que a qualquer momento é
possivel aferir “quem” e “quando” fez “o qué”;

// Monitorizagao de controlos: a implementagdo de controlos
que enderecem o0s riscos aos quais o negdcio se encontra
exposto so é eficaz se existir uma adequada monitorizagdo dos
controlos, de forma a avaliar se 0s mesmos se encontram
ajustados face aos objetivos definidos. Igualmente, devem estar
definidas agbes de resposta atempada quando se verifique a
ndo operacionalidade dos controlos.



MODELO DO SISTEMA DE
GESTAO DE SEGURANGCA
DA INFORMAGAO

O modelo do SGSI da Passio Consultoria e Engenharia, Lda.
assenta em trés vetores:

// Confidencialidade: garantia de que a informacéao esta
acessivel apenas a utilizadores ¥ e entidades externas ¥
devidamente autorizados para o efeito;

// Integridade: salvaguarda da exatidao da informacéao e dos
métodos de processamento;

// Disponibilidade: garantia de que utilizadores autorizados
tém acesso a informagéo sempre que necessario.

Todos os mecanismos de segurancga da informacgéao existentes
na Passio Consultoria e Engenharia, Lda.

visam a confidencialidade, integridade e/ou disponibilidade da
informacao, e devem ser regulados por um corpo normativo
constituido por politicas detalhadas, processos e
procedimentos de seguranga da informagéo, encontrando-se
estruturado da seguinte forma:

Seguranca
de Informacao




POLITICAS DETALHADAS
DE SEGURANGA DA
INFORMAGAO

As politicas e procedimentos detalhados do SGSI sao as

seguintes:

1. Controlo de acessos

2. Confidencialidade

3. Classificagado de confidencialidade da informagéao
5. Backups

7. Protegéo contra malware

8. Gestao de Violagdes ou incidentes

12. Gestéo de software

13. Controlo de alteragoes

14. Relagbdes com fornecedores

15. Uso aceitavel de ativos

16. Uso de dispositivos amoviveis de dados

17. Secretaria e ecra limpo

18. Dispositivos méveis e teletrabalho

19. Projeto de Continuidade de Negécio

20. Uso aceitavel de plataformas de comunicacao



PROCEDIMENTOS

Gestao de riscos e oportunidades

Gestao de capacidade

Gestdo de continuidade

N&o conformidades e agdes corretivas

Controlo documental

Auditorias Internas

Operagdes

Revisao pela Gestao

Procedimento de eliminagéo e reutilizagao de
suportes de dados e equipamentos


https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_gestao_risco_oportunidades
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_gestao_capacidade
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_gestao_continuidade
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_conformidades_corretivas
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_controlo_documental
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_auditorias
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_operacoes
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_revisao_gestao
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_de_eliminacao_equipamentos
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_de_eliminacao_equipamentos
https://iso27001.ine.pt/doku.php?id=procedimentos%3Aprocedimento_de_eliminacao_equipamentos

ORGANIZAGAO DA
SEGURANGA DA
INFORMACAO

MANUTENGAO E
COMUNICAGCAO DAS
POLITICASE
PROCEDIMENTOS DE
SEGURANGA DA
INFORMACAO

A organizacdo da seguranca da informacdo visa estabelecer,
implementar, manter e melhorar continuamente o SGSI no
contexto da organizagdo e especifica os requisitos para a
avaliagdo e tratamento de riscos de segurancga da informacéao a
medida das necessidades da Passio Consultoria e Engenharia,
Lda.

A estrutura de gestao do SGSI é constituida por:

// A Geréncia que tem a responsabilidade de controlar e avaliar
a implementagao do SGSI;

// O Responsavel de Seguranga da Informacgao da Passio
Consultoria e Engenharia, Lda. que tem a responsabilidade de
gerir 0 SGSI;

// O Encarregado de Protecdo de Dados que participa
ativamente no desenvolvimento do SGSI, em especial na
Politica de Privacidade e Protegdo de Dados Pessoais e nos
temas com implicagdes na protecao de dados pessoais;

// A Equipa de Seguranca da Informacéo é responsavel pela
implementagao de mecanismos de seguranga da informacgéo;

// Os responsaveis pelos departamentos e/ou outros
trabalhadores que atuam como facilitadores em todas as
unidades organicas da Passio Consultoria e Engenharia, Lda.

As politicas e procedimentos de seguranga da informacgao
devem ser do conhecimento de todas as partes interessadas,
no respetivo &mbito de aplicagdo, e deve assegurar-se uma
comunicagao efetiva das politicas e procedimentos de modo a
que as partes interessadas sejam conhecedoras das
obrigagdes individuais quanto a tematica da seguranga da
informacgao.

As politicas e procedimentos de segurancga da informagéao séo
regularmente revistos, garantindo que continuam a ser
relevantes e adequados.

O SGSI é sujeito a auditorias de avaliagao


https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais

CONTACTOS
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Email: cdo@passio-consulting.com



