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Profesional experto en Ciberseguridad
y Hacking Etico Empresarial

Q..o
ESCWKER

PROFESIONAL EXPERTO EN
CIBERSEGURIDAD Y HACKING ETICO
EMPRESARIAL

8 ESPECIALIZACIONES POR UN SOLO PRECIO

$7.990 MXN / $460 USD 4 Mensualidades de $1,997.50 MXN / 115 USD

® ACCESO 24/7 POR 90 DIAS g CONTENIDO COMPLETO INCLUIDO
Disfruta de acceso ilimitado las 24 horas, los 7 dias Acceso total 2 manuales, videos, descargables,
de la semana durante 90 dias z contenido, videos, material técnico y rutas de aprendizaje para avanzar
materiales, recursos y entorno de practica. a tu ritmo con una experiencia integral.

o MAQUINA KALI DE ALTO © ENTORNO LISTO PARA PRACTICAR

PERFORMANCE

Obtén acceso a una maquina Kali Linux lista para Entra a un ecosistema disefiado para aprender de
trabajar, optimizada y de alto rendimiento, verdad con laboratorios, escenarios ofensivos y

preparada para practicas ofensivas reales desde el acceso inmediato sin configuraciones complejas.

primer momento.

Para mas informacion e inscripciones escribe a ventas@escueladelhacker.com
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PROFESIONAL EXPERTO EN CIBERSEGURIDAD Y HACKING ETICO EMPRESARIAL

Plan de estudios completo en

ciberseguridad, pentesting,
explotacion, post-explotacion,
pivoting, Active Directory y ATM

Un recorrido técnico, progresivo y estructurado que integra fundamentos profesionales, anélisis de servicios, explotacion de infraestructura,
escalada de privilegios, pivoting, seguridad web, compromiso de entornos Windows, seguridad en ATM.

Enfoque progresivo Orientacion practica Desarrollo profesional

Desde fundamentos y metodologia hasta Incluye laboratorios, técnicas reales, escenarios Disefiado para construir criterio técnico, vision

explotacion avanzada, movimiento lateral y ofensivos y ejercicios alineados con situaciones ofensiva y capacidad de documentar hallazgos con

dominio de entornos empresariales. profesionales. enfoque ejecutivo y técnico.

Fundamentos Profesionales en Ciberseguridad y Pentesting Realista

Base conceptual, &tica, metodologica y profesional para construir una carrera solida en seguridad ofensiva.

ESPECIALIZACION 1

®* Formacion Realista y Progresiva: te Prepara para el Mundo Real

Evolucion estructurada de competendas, madurez téanica por fases y desarrollo
de criterio para entomos ofensivos reales.

®* Programa de Impulso Profesional — Promovemos tu CV

Construccion de perfil técnico, portafolio profesional, namrativa de experienda y
posicionamiento frente al mercado laboral.

® Preparacion Intensiva para certificaciones internacionales

Habitos de estudio, organizacion de objetivos, resolucion de retos complejos y
fortaledmiento de pensamiento técnico orientado a certificacion.

* Método de aprendizaje de la Certificacion
Modelo basado en practica guiada, repeticion técnica, consolidacion progresiva y
aprendizaje centrado en escenarios.

* “Menos libros, mas practica” Aprende seguridad ofensiva ejecutando
ataques

Desarollo de mentalidad ofensiva, comprension de vectores de ataque y analisis
del impacto operativo de cada técnica.

® La Mejor Formacion Técnica de Ciberseguridad en Habla Hispana
Accesibilidad, profundidad académica, daridad pedagogica y alineacion con
necesidades reales del mercado hispanchablante.

®* Fundamentos Tedricos en Ciberseguridad

Principios esendales de confidendalidad, integridad y disponibilidad, modelos de
sequridad y nodiones de arquitectura defensiva.

Algunas herramientas, sin limitarse a:

Fundamentos Técnicos Iniciales

Conceptos base de redes, sistemas, servicios, autenticacion, permiscs, exposidon
de adivos y superfide de ataque.

Pentesting y Hacking Etico
Definicion, objetivos, fases de una prueba profesional, delimitacion de alcance y
diferencias frente a otras actividades ofensivas.

Conceptos Legales y Eticos del Hacking

Autorizacion, responsabilidad profesional, limites operativos y principios &ticos
aplicados a ejercidos de seguridad ofensiva.

Comprendiendo los CVEs y Estandares de Vulnerabilidades

Identificacion publica de fallas, taxonomias de referencia, trazabilidad de
debilidades y lectura contextual de exposiciones conoddas.

Clasificacién de Criticidad de Vulnerabilidades

Valoradén de impacto, probabilidad de explotadon, contexto del negocio y
priorizadon basada en riesgo real.

Reporte y Normativas en Pentesting

Estructura de informe, redaccion de hallazgos, evidencia técnica, lenguaje
ejecutivo y coherenda entre hallazgo, riesgo y recomendacion.

Guias y Estandares Profesionales en Ciberseguridad para Pentesters

Marcos de referenda, buenas practicas, disdplina metodologica y alineadon con
expectativas de clientes y organizaciones.

Kali Linux, Nmap, Wireshark, Burp Suite, Messus, OpenVAS, Netcat, tcpdump, Nikto, WhatWeb, documentacidn técnica, metodologias de reporte, matrices de criticidad,

CVSS, checklists de evaluacion y estandares de pentesting.



|"' i | Técnicas de Exploracion y Analisis de Servicios en Pentesting

® Uso de Kali Linux para Exploracion y Analisis de Servicios en Entornos

Vulnerables

Comprension del entomo operativo, organizacion del sistema, flujo de trabajo
ofensivo y preparacion técnica del laboratorio.
Visualizacion de Archivos en Kali Linux

Lectura de informacion local, interpretacion de contenidos, revision rapida de
Sdancias y mallicts bk che e
Moviéndose a Través del Sistema de Archivos

N 0 ehic s aruica. ubicacion de " v
comprension del contexto del sistema.

Gl de Ticikng

Organizacion de evidencias, segmentacion del trabajo por objetivo y construccion
de una metodologia ordenada.

Manejo de Directorios con Espados en el Nombre

Buenas practicas de manipulacion de rutas, sintads correcta y prevencion de
errores operativos durante |3 ejecucion.

Eliminacién de Directori

Gestion ordenada del entorno de trabajo, control de residuos técnicos y cuidado
en operacionss de modificacion local.
Busqueda de Archivos en Kali Linux

Localizacion eficients de informacion, rastreo de rutas relevantes y clasificacion de
artefactos de interés.

Localizacion de Comandos en el Sistema

c S0 del — fuGion de 3 Vedlichucid cle
componentes disponibles en el sistema.

Bisqueda Rapida de Archivos en el Sistema
preliminar de contanidos locales.

Bisqueda Avanzada de Archivos en el Sistema

Filtrado por contexto, patrones de busqueda, reconocimiento de configuracionss y
PR LRET s

Descubriendo la Superficie de Ataque: Escaneo Directo de Puertos
Identificacion de iritn, walkhacion de disponibiind de servickas y anill
Comprobacion puniual de accesibiidad, analisis de respuesta y evaluacion inical
de conectividad remota.

Modo Escucha en Puertos TCP/UDP

Comprension de sesiones, recepcion de conexionss, observacion de trafico basico
y validacion de comunicaciones.

Algunas herramientas, sin imitarse a:

Dominio operativo del entorno de trabajo y de las tecnicas esanciales para reconocimiento, descubrimiento y evaluadion inicial

Consulta Local de Exposiciones y Vulnerabilidades

Cormelacidn de versi s de Fal das i - iy
sorizacion de ok

Deteccion de Puertos y Servicios Activos

Enumeracion de servicios, reconocimiento de roles fundonales y construccion del
Transferencia de Archivos entre el atacante y el objetivo

Intercambio de evidencias, movimiento controlado de archivos y comprension de
vectores de transferencia en laboratorio.

Evaluacion Avanzada de Vulnerabilidades Mediante Scripts

Analisis automatizado, validacion de exposicion y uso de Iogica de evaluacion para
identificar debilidades iniciah

Escaneo Automatizado para ldentificacion de Exposiciones
Deteccion acelerada de debilidades, cobertura amplia y priorizacion temprana del
esfuerzo ofensivo.

Exploracién de Directorios y Archivos en un Servidor Web
Descubnimiento de rutas sensibles, analisis de recursos publicos y evaluacion de
configuraciones expuestas.

Fuerza Bruta y Ataques de Credenciales — Explotando Autenticaciones
Mal Implementadas

e de scacion dabil iizacion de credencial fidacion de

y entendimiento del riesgo asodado.

Uso de Nano en Pentesting

Edicidn rapida de k. kiste the confi 5 B0 de .

3 actividades del flujo ofensivo.

Escaneo de Vulnerabilidades en entorno local y nube

Visibilidad técnica, deteccion preliminar de riesgos y comparacion entre contextos
de analisis intemos y remotos.

Notas del Pentester: El Arte de Documentar Bitacoras

Registro ordenado, trazabididad de evidendias, cronologia de acciones y
generacion de material Utll para reports tEnico.

Laboratorios Prict

ADBcacic iva de i iirnicay Sdacisn de
habilidades mediante entomos controlados.

Introduccion a los Labs

Obieti finsmica de resolucidn i on de ey eadologs

Kali Linux, Nmap, Netcat, Socat, Wireshark, tcpdump. telnet, curl wget, ss, netstat, find, locate, grep, awk, s=d, nano, scripts de enumeracion, analizadores de banners,

escaneres de puertos y harramientas de transferencia de archivos.
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especiauzacion 3 | Descubrimiento, Analisis de Vulnerabilidades y Explotacion de

Servicios de Red

Explotacion ofensiva de protocolos y servicios expuestos en infraestructura, con enfoque practico en red team y pentesting realista.

Laboratorio Practico: Infiltracion Estratégica en Infraestructura FTP
Anzlisis de configuraciones expuestas, acceso indebido, validacion de permisos
inseguros y exposicion de informadon sensible.

Laboratorio Practico: Explotacion de Servicios S5H para Control
Remoto no Autorizado

Evaluacion de autenticacion, debilidades de acceso remoto y consecuencias
operativas de una administracion insegura.

Laboratorio Practico: Manipulacién del Correo Corporativo: Ataque a
Infraestructura SMTP

Exposicion del servido de correo, abuso de funciones abiertas y entendimiento del
impacto sobre comunicadones institucionales.

Laboratorio Practico: SNMP como Vector de Informacién Estratégica
Extracdon de informacion de inventario, reconodmiento de topelogia v filtrade de
datos sensibles de administracion.

Laboratorio Practico: Bases de Datos al Descubierto: Acceso No
Autorizado a Informacion Critica

Debilidades en exposicion de datos, privilegios inseguros y riesgos de acceso a
informacdién estructurada de negocio.

Laboratorio Practico: Mapeo y Exfiltracion en Redes de
Almacenamiento Desprotegidas

Reconocimiento de recursos compartidos, acceso indebido a almacenamiento y
analisis del riesgo de fuga de informadion.

Laboratorio Prictico: Hackeando la Memoria del Backend: Intrusion
Avanzada en Tiempo Real

Comprension de exposicion de datos en memoria, recuperacion de informadion
sensible y andlisis contextual del hallazgo.

Algunas herramientas, sin limitarse a:

Laboratorio Practico: Arquitectura Expuesta — Andlisis Estratégico de
Servicios SMB

Identificacion de recursos compartidos, revision de niveles de exposidon y
entendimiento de vectores de acceso lateral.

Laboratorio Practico: Acceso Invisible — Comprometiendo
Infraestructuras via SMB

Validacion de acceso no autorizado, exploradon de rutas intemas y
aprovechamiento de configuraciones débiles.

Laboratorio Practico: Explotacion FTP

Cadena de ataque sobre servicios de transferenda, abuso de permisos y
manipulacién de informacion accesible.

Laboratorio Practico: Fuerza Bruta S5H

Evaluadon de robustez en credenciales, patrones de autenticacion pobre y
consecuencias de acceso repetitivo exitoso.

Laboratorio Practico: Enumeracion SNMP

Obtenddn de metadatos, visibilidad de configuracion y relacion entre monitoreo
inseguro y exposicion operativa.

Laboratorio Prictico: Ataque a MySQL

Acceso a estructuras de datos, revision de privilegios inseguros y explotacion de
configuraciones débiles en bases de datos.

Conclusion Técnica: Descubrimiento, Andlisis y Explotacion de
Servicios de Red

Sintesis del compromiso de servicios de red, correlacion entre exposicion, abuso
funcional y riesgo operadional en infraestructura.

Nmap, Netcat, Hydra, Medusa, smbdient, enumdlinux, CrackMapExec, snmpwalk, snmp-check, ftp, Iftp, ssh, mysqgl dient, rpcclient, showmount, tcpdump, Wireshark, scripts

de enumeracidn, analizadores de servicios y herramientas de validacion de credendiales.
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Post-Explotacion: Dominando la Escalada de Privilegios

ESPECIALIZACION 4
Técnicas para elevar privilegios, recuperar credenciales y transformar accesos limitados en control total del objetivo.
® Escalada de Privilegios ® Laboratorio Practico: Escalada de Privilegios Aprovechando Binarios
Fundamentos, objetivos, diferendia entre acceso inidal y control elevado, y Débiles

comprension del impacto de una mala gestion de privilegios. Identificacion de ejecudiones inseguras, abuso de permisos heredados y

. . e . ampliacion del nivel de control local.
® Laboratorio Practico: Escalada de Privilegios por Descifrado de Hashes

Analisis de credendiales protegidas, debilidades en almacenamiento y conversion
de material sensible en acceso operativo.

® |aboratorio Practico: Escalada de Privilegios por Abuso de Cron Jobs
Persistencia programada, ejecucion privilegiada insegura y relacion entre
= == = = automatizaddn débil y elevacion de privilegios.
* Laboratorio Practico: Escalada de Privilegios por Exposicion de Claves
SSH ® Laboratorio Practico: Explotacion Web para Escalacion de Privilegios
Puente entre vulnerabilidades web y control del sistema, ampliacion de acceso y
abuso de confianza entre capas.

Revision de llaves expuestas, herenda de confianza indebida y abuso de
mecanismos de autenticacion persistente.
® Conclusion Técnica: Escalada de Privilegios y Gestion de Credenciales
Visian integral sobre como aredenciales, configuraciones débiles y automatismos
inseguros permiten tomar control total del objetivo.

Algunas herramientas, sin limitarse a:
LinPEAS, Linux Exploit Suggester, GTFDBins, John the Ripper, Hashcat, ssh2john, cron, sudo, find, getcap, pspy, herramientas de enumeracion local, analisis de permisos y

revision de credendales expuestas.

Técnicas de Pivoting y Movimiento Lateral

Acceso a redes intemas, transito entre segmentos y expansion del compromiso mediante tdneles, reenvios y técnicas de salto.

ESPECIALIZACION 5

® [ntroduccién al Pivoting y Movimiento Lateral ® Laboratorio Practico: Pivoting con Reenvio de Puertos SSH hacia

Conceptos clave, objetivos estratégicos, importanda del acceso intermedio y
expansion progresiva dentro de una infraestructura.

Laboratorio Practico: Pivoting con Tiinel Dindmico SSH para Acceso a
Redes Internas

Canalizadidn de trifico, acceso a segmentos no visibles inidalmente y ampliacidn
del reconocimiento desde un punto comprometido.

Algunas herramientas, sin limitarse a:

Servicios Internos

Exposicion controlada de servicios internos, encapsulamiento de acceso y alcance
técnico sobre recursos restringidos.

Laboratorio Practico: Pivoting tipo VPN para Movimiento Lateral Total

Consolidacion de presencia interna, alcance completo a subredes y acceso
ofensivo extendido en entomos segmentados.

Conclusion Técnica: Técnicas de Pivoting y Movimiento Lateral
Comprensidn del transito intemo, I importancia del host pivote y el valor ofensivo
de encadenar accesos para ampliar €l compromiso.

55H, ProwyChains, Chisel, Ligolo, Socat, Metcat, tineles S0CKS, reenvio local y remoto de puertos, rutas estaticas, agentes de pivoting, dientes VPN, escaneo a través de

hast pivote y herramientas de reconocimiento interno.
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ESPECIALIZACION 6 | Descubrimiento, Analisis de Vulnerabilidades y Explotacion de

Servicios Web

Cobertura integral de reconocimiento web, fallas de desarrollo, explotacion ofensiva y uso profesional de plataformas de analisis HTTP

Intr al Descubri
Explotacion de Servicios Web
Panorama general de la seguridad web, flujo ofensivo, identificacion de superficie
expuesta y comprension de aplicaciones vulnerables.

, Analisis de Vulnerabilidades y

Relacién: Laboratorios del Médulo vs OWASP Top 10

Vinculacion entre escenarios practicos y categorias de riesgo ampliamente
reconocidas en seguridad de aplicaciones.

Laboratorio Practico: Descubrimiento de Directorios Web

Identificadon de rutas ocultas, exposicion de recursos sensibles y entendimiento de
la arquitactura funcional de la aplicacion.

lidad,

Laboratorio Practico: Funci
Publicos

Mal Disefiadas y Directorios

Errores de disefio, logica insegura y exposicion de contenidos por controles
inexistentes o deficentss.

Laboratorio: Anilisis de Vulnerabilidades Web

Revision integral de comportamiento, analisis de entradas y respuestas, y
correlacion entre debilidad técnica e impacto.

Légica Formal y Algebra Booleana

Bases logicas necesarias para comprender validaciones, filtros, condicionales y
manipulacion de parametros en aplicadiones.

Bases de Datos Relacionales (RDBMS)

Modelo relacional, organizacion de |a informacion y relacion entre aplicaciones y
almacenamiento estructurado.

Lenguaje SQL (Structured Query Language)

Consultas, manipulacién de datos, interaccién con tzblas y comprension del
impacto de una consulta insegura.

Ingenieria del Software (Malas Pricticas de Desarrollo)

Errores comunes de disefio e implementacion, ausenda de validacionas y
consecuendas de una seguridad débil desde origen.

Informacion y Codificacion

Representacion de datos, transformadén de entradas, formatos comunes y
relevancia para analisis ofensivo y evasion basica.

Laboratorio Practico: SQL Injection — Explotacién de C It:
Manipulacién de consultas, validadén insufidente de enfradas y acceso no
auterizado a informacion persistente.

Laboratorio Prictico: XSS — Inyectando Cédigo en Respuestas
Dindmicas

Ejecucion de contenido no confiable, abuso del contexto del usuario y efectos
sobre sesionas y Navegacion.

Laboratorio Practico: Command Injection — Control Total del Sistema
Ruptura de limites entre aplicacion y sistema operativo, ejecudon de instrucciones
no previstas y toma de control fundonal.

Laboratorio Prictico: File Upload Vulnerability — Subiendo Archivos
Peligrosos

Validaciones insufidentes, carga de contenido malicioso y abuso del
almacenamiento expuesto por la aplicacion.

Laboratorio Practico: LFl (Local File Inclusion) — Accediendo a Archivos
Sensibles

Acceso indebido a recursos locales, revelacion de configuraciones y obtenddn de
informacion intemna del sistema.

Algunas herramientas, sin limitarse a:

Laboratorio Practico: RFl (Remote File Inclusion) - Cargando Cédigo
Malicioso Remoto

Incorporacion insegura de contenido externo y compromiso de la logica de
ejecucion del lado servidor.

Laboratorio Practico: Open Redirect - Redireccionando Victimas a
Sitios Maliciosos

Abuso de flujos de navegacion, confianza del usuario y manipulacion de rutas para
fines maliciosos.

Laboratorio Prictico: Brute Force & Cred
Autenticaciones con Fuerza Bruta

ial Stuffing — Romp

Ataques contra autenticacion, debilidad de contrasefias, reutilizacion de
credenciales y compromiso de cuentas.

Lab io Practico: IDOR (I e Direct Object References) -
Acceso No Autorizado a Datos Privados

Ruptura del control de acceso, manipulacion de identificadores y exposicion de
informacion entre usuarios.

Lab

io Practico: S
Informacién Confidencial

Infor Disclosure — Exposicion de
Divulgacion involuntaria de datos sensibles, malas configuraciones y fuga de
informacion relevante para el atacante.

Laboratorio Practico: Configuracion Inicial de Burp Suite
Comprension del flujo HTTE preparacion del entorno de andlisis y visualizacion de
trafico entre cliente y aplicacion.

Laboratorio Practico: Interceptacion HTTP con Burp Suite (Anlisis y

Mapeo)

Inspecdon de solidtudes y respuestas, mapeo de fundonalidad y observacion de
parametros dave de la aplicacion.

Uso de Repeater en Burp Suite

Repetidion controlada de peticiones, prueba de variaciones y analisis fino del
comportamiento del servidor

Laboratorio Practico: Ataque de Fuerza Bruta con Intruder en Burp
Suite

Automatizacion de pruebas de entrada, validadon masiva de parametros y analisis
de respuestas diferendiales.

Tutorial: Uso de Repeater en Burp Suite

Profundizacion en analisis manual, ajuste de parametros y exploracion logica de
funcionalidades vulnerables.

Laboratorio Prictico: Decodificacion y Codificacién con Burp Suite
Decoder

Transformadon de datos, interpretadon de formatos y apoyo al analisis de
entradas y salidas de |a aplicadion.

Laboratorio Prictico: Andlisis de Diferencias con Burp Comparer
Comparadion de respuestas, identificadon de cambios sutiles y apoyo a la
deteccion de comportamientos andmalos.

Descubrimiento y Explotacion de Servicios Web

Integracion de reconodimiento, explotadion, analisis de logica insegura y
consolidacion del compromiso de aplicaciones web.

Burp Suite, Repeater, Intruder, Decoder, Comparer, Gobuster, Dirsearch, Dirb, Nikto, SQLmap, curl, wget, ffuf, navegadores con extensiones de analisis, proxys interceptores,

validadores HTTP fuzzing web, utilidades de codificacién y herramientas de inspeccién de pardmetros.
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cseeaanzacen 7 | Descubrimiento, Analisis de Vulnerabilidades y Explotacion de
il * Infraestructura Windows (Active Directory)

Reconocmiento, abuso de servicios, Aptura de credenciales, escalada y control ofensivo de entormnos conporativos Windows.

INTRODUCCION: Active Direchory y su Rol en Pentesting

Arguitectura basica, importancia del directorio en empresas, relaciones de
confianza y superfide de atague en entomos Windows.

Laboratorio Practico: Shadow SMB — Explorando Recursos Ocultos en
Ia Red

Descubrimiento de recursos compartidos, revision de exposidan y analisis de
200es0s no controlados dentro del dominio.

Laboratorio Practico: DNS Recon — Descubriendo Secretos del
Reconodmiento de nombres, resolucion intema, descubrimiento de activos y
visibiidad de la infraestructura del dominio.

Laboratorio Prictico: Deep Lookup — Espionaje Avanzado en LDAP
Enumeracion de ohjetos, lecturs estruciurads de datos del directorio y
entendimiento del valor ofensvo de la informacion centralizada.

Laboratorio Practico: Silent Scan — Escaneo de Puertos y Servicios
Reconodmientn sigloso, deteccion de sericios iticos y construccion progresiva
del mapa técnico del entomo Windows.

Laboratorio Practico: Breaking Kerberos - Accediendo a la Fortaleza
del Dominio

Comprension del modelo Kerberos, exposicion de cuentas y relevanda ofensiva dal
=ervicio de autenticacion central

Laboratorio Practico: Hidden Shares — Infiliracion en Recursos
Compartidos SMEB

Acceso a comparticiones no evidentes, revision de permisos y exploracion de
datos intemnas con valor estrategico.

Laboratorio Practico: AS-REP Roasting — Explotando Usuarios Kerberos
sin Preautenticacion

Abuso de configuracionss débiles en cuentas, abtencion de material sensible y
analisis del riesgo asociado a politicas kxas.

Algunas herramientas, sin limitarse a:

Laboratorio Practico: Kerberoasting — Robo de Credenciales de

Servici

Enumseracion de servicios asociados a cuentas privilegiadas y aprovechamiento de
configuracionss delegadas de autenticacion.

Laboratorio Practico: Bruteforce Blitz - Rompiendo Contrasenias en
Active Directory

Evaluacion de fortaleza de credendales, repetician controlada de autenticacon y
consecuencias del wso de contrasenas debiles.

Laboratorio Prictico: Relay Wars — Ataques SME y NTLM en Redes
Windows

Abuso de mecanismos de autenticacion henedados, redireccion de conflanza y
obrtendan de acceso indirecto dentro ded entoma.

Laboratorio Practico: Espionage MITM [Man in the Middle) - Captura
de Credenciales

Intercepcion de trafico, captura de material autenticador y entendimienso del
riesgo de protocolos inseguros o mal segmentados.

Laboratorio Practico: Privilege Escalation — Escalada de Privilegios en
Windows

Abuso de permisos locales, configuraciones deébiles y ampliacion del contral sobre
Laboratorio Practico: Credential Hunter - Robo de Credendiales y
Archivos Sensibles

Localizacion de semetns, kectura de informacian oitica y aprovechamiento de
almacenamiento inseguio en estadiones y servidores.

Laboratorio Practico: Post-Explotacion en WinRM - Manteniendo
Persistenda

Consolidacion del acceso, mansenimiento operativo de la sesion y persistencia
funcional en sistemas comprometidos.

Laboratorio Practico: Domain Takeover - Dominacion Total del
Directorio Activo

Encadenamiento de debilidades, elevacion de priviegios a nivel dominio y toma
de control completa de b infraestructura.

Impacket. BloodHound, SharpHound, CrackMapExec, Responder enumdlinue, smbdlient. rpoclient, kerbrute, GetllserSPMs, GetPUsers, Evil-WinRh, ldapsearch, nbtscan,
Mmag, herramientas de refay NTLM, captura de credendiales y analisis de relaciones de privilegio en Active Direciory.
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- Seguridad en Cajeros Automaticos ATM y prevencion de fraude

bancario

Cobertura integral sobre seguridad en cajenos automaticos, evolucion de ataques, fraude financiero, malware ATk, manipulacion fisica,

protocolos criticos, auditona tecnica en escenanos reales.

Fundamentos de Seguridad en Cajeros Automaticos
Historia y evolucin de ataques a ATM, amuitectura, topologia, tipologia de
cajerce, cicko de transaccan financiera, normativas globales y fabricantes/softwane.

Compromiso del PIN y Seguridad del Tedado

Ingenieria social, imerceptones electromagnéticos, esteganografia en tedados
falsos, cifrado de PIN, biometria y mecanismos de deteccion de manipulzcion.

Skimming y Robo de Tarjetas

Reverse enginesring de skimmers, lectura sin contacto, decodificacion de pistas
magneéticas, exfitracion de datos y mecanismos de deteccion de alteraciones
fisicas.

Trampas de Efectivo y Fraudes de Reversion

Analisis de sensores de billetes, manipulacion de logs, dispositives cash-trap,
controles de verificacion y revision de firmware de dispensadores.

Ataques de Malware y Caja Negra

Analisis estatico y dinamico de malware ATM, cadenas de infeccion LS8, anti-
debugging. manipulacion de modulos XF5 y ejecucion remota via command £
conirol

Seguridad Fisica y Manipulacion de Cerraduras

Bypass electromagnétic, camaras ocultas, cermaduras wulnerables, ataques fisioo-
logicos combinados, sensores de vibracion y roleplay de intrusiones fisicas.
Fraudes de Extraccion llimitada de Efectivo

Ataques coordinados con tarjetas donadas, simulacon de escenarnios bancarios,
transacciones validas no autorizadas, ofuscacion de logs y respuesta ante ATM
cashout.

Manipulacion de Mensajes de Autorizacion

Ingeniesia inversa de 150 8583, spoofing de mensajes, redireccion de
transacciones, ARP poloning, TLS mutuo y simulacion de cormupcon de mensajes.
Gestion de Crisis y Delitos Asociados

Escenarios de criss coondinada, activacion de CSIRT finandiero, andliss post-
mariem, fraude interno, simulacros en tiempo real y perfil oriminal en delitos ATHL
Auditoria Técnica y Cumplimiento Normativo
Auditoria Red Team vs Blue Team, herramientas de compliance, validacon de

cifrados EMY simulacion de informes, auditona de logs:finmware/BIOS y métricas
de madurez.

Laboratorio Practico: Andlisis de ATM Comprometido —
Reconstruccion Forense Integral

Evaluadon inical del sktema comiprometido, identificacion de artefacios,
correlacion de eventos y analisis del contevto operativo del inciderte.
Laboratorio Practico: Extraccion de Informacion de un Firmware Dumip
- Analisis Estructural de Firmware

Desmembramients de binarios, identificacdion de estructuras intemas, extraccion
de datos sensibles y mapeo logico del seiema embebado.

Laboratorio Practico: Exfiltracion USE desde ATM con Malware —
Implante Autonomo de Exfilbracion

Simulacion de mahware persistente capaz de recolectar y exfiltrar informacion
finandiera mediante dispositivos periféricos.

Laboratorio Practico: Explotacion de Vulnerabilidades en ATM y
Exfiltracion de Logs — Acceso y Andlisis de Registros Criticos
Compromiso de servidios expuestos, exraccion de logs operaconales y
Laboratorio Practico: Andlisis Estatico de Malware ATM - Ingenieria
Inversa de Binarios

Inspeccion de anchivos maliciosos mediante t&onicas estaticas, identificacion de
funciones, firmas e indicadores de compromiso.

Laboratorio Practico: Andlisis Dinamico de C2 ATM — Simulacion de
Canal de Comando y Control

Ejecucion controlada de backdoors, ineraccion con servicios persistentss y analisic
del comportamiento en tempo real

Algunas herramientas, tecnologias y areas abordadas, sin
limitarse az

Kali Linue, Metcat, Python, Winsshark, trpoump, scripts C2, andlisis forense,
analisis de memoria, firmware, sandboxing, recoleccion de evidencias,
herramientas ofensivas, XF5, 150 8583, debugging, reversing, sensores de
integridad, deteccion de smmers, validacion EMV, analisis de malware,
command & control, protocolos criptograficos, comelacion de logs, laboratario
ATM, suditoria tonica, fraude bancario, controles de seguridad fisicos y Bgicos.



