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Checkliste Cyberangriff — Am Beispiel Ransomware

Solltetihr feststellen, dass einzelne Systeme (Clients oder Server) oder ganze IT-Landschaften von einem Cyberangriff betroffen sind (z.B. Verschlisselung oder
Schadsoftware), leitet bitte umgehend entsprechende MaBnahmen ein. Hier ist der Zeitfaktor sehr entscheidend, da sich der Angriff ggf. noch einddmmen lasst bzw.
sich noch Daten retten lassen. Selbstverstandlich handelt es sich bei der Checkliste um allgemeine MaBnahmen, die immer an die eigene Situation anzupassen sind.

MaBnahme Check MaBnahme Check

Verandert nichts auf den Systemen, z.B. keine Dateien loschen 12. Legt eine Agenda fur den Lagevortrag fest

und keinen Virenscan durchfuhren. Soweit moéglich, Fotos der
Auffalligkeiten machen (z.B. via Handy).

Nicht mit privilegierten / administrativen Konten an betroffenen
Systemen anmelden.

Trennt betroffene Systeme vom Netzwerk und schaltet diese
schnellstmoglich aus (kein Herunterfahren, sondern Stecker
ziehen / hart ausschalten).

Kontaktiert euren Incident Response Dienstleister

des Vertrauens.

Beispiel: ResponseOne GmbH

Hotline: +49 (0)30 86 323 68 68 | notfall@response-one.de

Sichert wichtige Daten fur die IT-Forensik, z.B. Logdateien von
Firewalls, Domain Controllern, Virenscannern, etc.

Stimmt mit dem Incident Responder weitere ErstmaBnahmen zur
Einddammung / Aufklarung ab.

Bewertet das Ereignis: Ist es eine Storung, ein Notfall oder eine
Krise? (Ransomware ist fast immer eine Krise!)

«———————————————————— Detektionsphase

Alarmiert die Geschaftsfuhrung / den Krisenstabsleiter.

Legt einen geeigneten Treffpunkt fur den Krisenstab / IT-Stab fest
und beruft diesen ein.
Treffpunkt lokal oder remote, Uhrzeit?

. Legt fest, wer die Alarmierung der einzelnen Stabsmitglieder
ubernimmt.

. Bereitet den Stabsraum vor und pruft, ob alle notwendigen
Arbeitsmaterialien vorhanden sind.

<—— Alarmierungsphase

«-——————————————————————— Besprechungsphase

oder nutzt folgendes Beispiel:
Start erster Lagevortrag durch den Leiter des Krisenstabs.

a. Erstellt eine Ubersicht der bekannten Fakten zum Vorfall,
visualisiert die Ausgangslage und beginnt mit einem Protokoll.
= Was ist wann passiert?
= Welche Auswirkungen hat das Ereignis auf das
Unternehmen?
= Soweit moglich erstellt eine Lageprognose
(Best Case, Worst Case und ggf. Most likely Case)

. Erstellt eine Ubersicht der bisher ergriffenen MaBnahmen.

. Tragt fehlende (relevante) Informationen und MaBnahmen
zusammen. Ab der zweiten Stabsrunde: Geht vorab die
MaBnahmen der letzten Stabssitzung durch und pruft, ob die
MaBnahmen wirksam / erfolgreich waren.

. Erteilt weitere Arbeitsauftrage und MaBnahmen.
Wer macht was, bis wann und mit welcher Prioritat?
= zur Aufklarung
= zur Einddmmung
= zur Kommunikation
= zum Aufbau eines Notbetriebes

. Pruft, ob weitere Stabsmitglieder, Experten, Datenschutz- oder

Strafverfolgungsbehorden benotigt werden oder dartber
informiert werden sollten.

. Legt eine Krisenmanagement-Strategie fest.

. Pruft, welche Kommunikationsstrategie gelten soll und wie die

Erstinformation erfolgt (Medium, Botschaft, etc.).
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