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1 Informationen zur Ablage der Fiskaldaten
Die im Spielbetrieb entstehenden Fiskaldaten werden auf dem Mainboard gespeichert und regelmafig
auf eine CFast Karte, die auf dem Mainboard (s. Abbildung 1-1: Mainboard mit CFast
Steckplatzen) eingesteckt ist, transferiert. Die Daten sind nummeriert und mit Zeitstempeln
versehen, so dass die Entstehungszeit, die Vollstandigkeit und die Unversehrtheit belegt sind.

Steckplatz Steckplatz

Abbildung 1-1: Mainboard mit CFast Steckpldtzen

2 Datentrager fiir Fiskaldaten
Es wird empfohlen, die auf der CFast Karte abgelegten Daten periodisch zu sichern.

2.1 Sicherung der Daten via CFast-Karte

Dazu muss die Speicherkarte aus dem Mainboard entnommen werden. Zur Entnahme muss das Gerat
ausgeschaltet sein und auf die Oberseite der Karte gedriickt werden, damit sie am Steckplatz
freigegeben wird. Die Daten kdnnen dann unter Windows auf ein weiteres Speichermedium kopiert
werden.

Bitte beachten: bevor der Datentrager entnommen wird, muss ein manueller Datentransfer
angestolien werden. Dies ist notwendig, damit auch Daten, die kirzlich auf dem Mainboard aufgezeichnet,
jedoch noch nicht auf die CFast Karte transferiert wurden, auf die Karte Ubertragen werden.

Um die Daten zu transferieren muss folgendermafien vorgegangen werden:

a. Mit dem schwarzen elektronischen Schllissel das Servicemenu aufrufen (s. Abbildung 2-1: Service

Mend)
b. Im Servicemeni den Menulpunkt Buchhaltung anwahlen

SERVICEMENU

SYSTEMINFORMA

TOUCH KALIB.

Abbildung 2-1: Service Menii
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c. Im Buchhaltungsment den Menupunkt Hauptbuchhaltung anwahlen (s. Abbildung 2-2:
Buchhaltungsmen)

BUCHHALTUNG

Hauptbuchhaltung

VDAI Buchhaltung

Abbildung 2-2: Buchhaltungsmenii

d. Im Hauptbuchhaltungsmenu die Schaltfliche , XML Datei schreiben® driicken (s. Abbildung 2-3:
Men( Hauptbuchhaltung)

HAUPTBUCHHALTUNG

Letzte Laschung 12.03.18 14:55:04

Abbildung 2-3: Menii Hauptbuchhaltung

2.2 Sicherung der Daten via USB-Stick

Das Vorgehen beim Export mittels USB-Sticks ist im APEX Menuhandbuch (siehe [APEX-HB-
Men]) beschrieben.

3 Vertrauenskette

Zur Prifung der Fiskaldaten im XML Format kann das ,APEX Verification Tool“ benutzt werden.
Dabei werden die Daten gegen ein Geratezertifikat geprift, welches seinerseits gegen ein
Wourzelzertifikat, das fest in der Software verankert ist, geprift wird.

Das APEX Verification Tool wird als Windows-Anwendung bereitgestellt. Die Bereitstellung erfolgt im
ZIP Format. Falls die Integritdt des Tools geprift werden soll, muss die Prifsumme des ZIP vor
Extrahierung und Verwendung des Tools geprift werden. Dies geschieht unter Windows am
Einfachsten unter Verwendung des frei verfligbaren Programmes ,RapidCRC Unicode*':

Die SHA-256 Prufsumme des ZIP Archives ,Verification Tool 2018-04-23.zip" ist:

443dbb09d3£22c0££9b15cd2a5055b54708b5e6£67ac710£1385¢c297b1lc7a009

' Webseite: http://www.ov2.eu/programs/rapidcrc-unicode (Lizenz: GPL, Quelltext beigelegt bzw. online verfiigbar
unter https://github.com/OV2/RapidCRC-Unicode)
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Bei Verwendung von ,RapidCRC-Unicode* zur Uberpriifung der SHA-256 Priifsumme des ZIP Archives
sollte man folgendermaBen vorgehen:

a. RapidCRC-Unicode 6ffnen (s. Abbildung 3-1: RapidCRC-Unicode mit "Options" Fenster) und darauf
achten, dass in ,Options” wie markiert SHA-256 angewahlt ist

) RapidCAC Unicods 03.2 e .
— T ERR———s—m—§—§.—w——— Options [
File SHA256 Info Algorithms Exdlude the following extensions
When not checking hash fils calcuiate: Separate extension nith %"
[Fleres2 [FIvps Flepx [0 SHA SHAS1Z
[Clcresac  [[]sHA3-224  [C]SHAS Poe==m{5Ha3-512

Alow the folowing characters as hash in filename delimiters

Display in Listliew Do not separate the characters
[Meres2 FIMps [CEDa¢ [7]sHA Plsias2  ~op

[FJcrc32c  [F]sHA3-224  []SHAS- ™ sHA3-512
[] Allow hash without delimiters (more false positives)

General How to put the hash into the filename

[ sort fienames on load [V1Hashtype from flename  ayaisble variables: %FILENAME, %FILEEXT, %CRC
Auto-Scroll Listvi Hide Verified Iter
L Ll *4FILENAME [%CRC]. %FILEEXT
|| Enable Job Queueing
Create: [ isFvile | [MDs file | [fistat | [ishazss | [Fishasiz | (Fishas | [ cReinto Filename | [ CRCinto NIFS Stream Options O e S
e Ci\MyFlle, txt => C:YMyFile [0XABOIFBSD]. txt
Besti Create WinSFV-compatible SFY files i vt
s [7]De not averride existing files in "reate ... for al” modes T S
SHA256: [ include file information comments = - -
Info; [T Create Urix style hash files
[¥] Create Unicode Files 4
Status: 0/0 done Normal Priority = [ pefauits J [ wen ] 0] [ cond

Exit

Abbildung 3-1: RapidCRC-Unicode mit "Options" Fenster

b. Mit der Funktion ,Open Files* das ZIP Archiv ,Verification Tool 2018-04-23" 6ffnen
c. Die Prifsumme wird dann automatisch berechnet. Folgende Priifsumme muss angezeigt werden (s.
Abbildung 3-2: SHA-256 Prifsumme in RapidCRC-Unicode):

443dbb09d3£22c0££9b15¢cd2a5055b54708b5e6£67ac710£1385¢c297b1c7a009

RapsdCRC Unicode 0.3.24 - o x
ped

File SHAISE nte

P8 verication Tool 2018-04-23.5ip 22c00m1544; TacTION 385C29T1€7a008 Mo hash found

Create: | T7SPVfde | T MDSfle  TTSHAL  TYISHAZSE  TTSMASIZ  TTSMAZ | CRC into Filename CAC inko NTFS Stream Options
Results
File: WVeification Tool 2018-04-23.5ip
SHA2SE 7 acTI00
e 63.6 MB read in 7.13 sec = > 8.92 MB/1

Status:  1/1 dene, 1x ne hath found Mormal Prigeity
I —

[}

Abbildung 3-2: SHA-256 Priifsumme in RapidCRC-Unicode

4 Benutzung von APEX Verification Tool

Um das APEX Ver|f|Cat|on TOOI zUu MName Anderungsdatum Typ Grifie
6ffnen, muss die Datei ,Verification app 61120171158 Dateiordner
Toolexeu geStartet runtime 10.11.23'1.-'12:1: Dateiordner

Dle CFaSt Karte m|t den IJ msvepl20.dll 1:11‘331: 3 :f\n»\.-r:nclungser\r\.-eftr:rung -_1-_1: K:B
. . . %] msver100.dil 15.11.2017 Anwendungserweiterung 756 KB
Fiskaldaten muss in einen CFast [ ..cu0a 15.11.2017 Anwendungserweiterung 949 K8

Kartemesel’ elngefugt Werden |:| packager.dl| 15.11.2017 18:03 Anwendungserweiterung 206 KB
‘u‘erification Tool.exe 15.11.2017
‘u‘erification Toolico 15.11.2017 1803 Symbal 4 KB

Anwendung 18 KB
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B Verification Tool - O x
File  Help

Files Transactions

File Status sqn date stake hash sig

Kein Content in Tabelle

Die Software 6ffnet sich dann im
abgebildeten Fenster.

Kein Content in Tabelle File Detalls

File name

Id

Version
Software Hash
Previous Hash
Last Hash

Result

Zur Ansicht der Buchhaltungsdaten muss unter dem Reiter ,File” der Befehl ,Open...* aufgerufen werden.

Die Dateistruktur auf der CFast Karte ist nebenstehend beispielhaft

abgebildet. Die Dateiordner sind so angelegt, dass im “'2001:
Hauptverzeichnis ein Dateiordner mit der Jahreszahl der & 17
Datenentstehung benannt ist. AuBerdem befinden sich zwei 18
Sicherheitszertifikate in dem Hauptverzeichnis: das |19
Maschinenzertifikat (aos-<mac>.crt), mit dem die Buchungsdaten L 20
signiert sind, sowie das APEX Wurzelzertifikat (apex-accounting- 2
ca.crt.der), mit dem alle Maschinenzertifikate ausgestellt werden. 2
Das Wourzelzertifikat wird auch im APEX Verfication Tool J &

> W 10

mitgeliefert. In dem Jahresordner gibt es Unterordner
entsprechend den Monaten, die wiederum in jeweiligen Tage-
Unterordnern die einzelnen Datensatze enthalten.

5! 205-0014 5058028, crt

_qJ apex-accounting-ca.crt

Bitte beachten: Beim Offnen der | S — o —
Dateien den (Ubergeordneten | e oo oo
Datelordner des Jahresordners Organisieren »  In Bibliothek aufnehmen »  Freigebenfir Brennen ‘NeuevOrdnev = v

Name Anderungsdatum  Typ Grobe

anwahlen (der Ordner, in dem

sich Jahresordner und die e
Sicherheitszertifikatsdateien
befinden), damit vom APEX | oo
Verification Tool die
Jahresordner mit zugehdrigen o

Zertifikaten erkannt werden.

Dateiordner
Sicherheitszertifikat LKB
Sicherheitszertifikat LKEB
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B Verification Tool — ] X
m}—e\g
Files Transactions
‘Sm :Iz . :Iams sqn date stake hash sig
Nach dem Offnen der Daten werden diese |[:*~ =
im linken Fenster des APEX Verification [swm «
. . “ . 40-44xml ok
Tools angezeigt. Ein ,0k® in der Spalte |iw. .
,Status” bedeutet, dass die Daten vollstdndig |77 =
und unversehrt sind. Sollten Daten nicht [s&m =
. - 64-65.xm| ok File Details
korrekt sein, so wilrde der Status des | - —
jeweiligen Datensatzes ,failed” sein. T "
149-150xm| ok Version
151-158xml - ok Software Hash
m'mim ok Previous Hash
e Lt oo
181-182xml ok Result
183-184xml ok
B Verification Tool - ) X
m}»e\p
File Status sqn date stake hash
T T el T
16-23.xml ok 49 2017-11-20T08:04:49.900 1,70
24-34.xml ok 50 2017-11-20T08:06:05.200 2,30
Wenn man e|nen der angeze|gten 35:39”‘\ ik 51 2017-11-20T08:06:58.200 1,50 rhXYBUIESTAVhzBUUATWBoQaPSBRZHEVA
Datensatze anwahlt, so werden in den |ce. -
Fenstern  ,Transactions® und  ,File
Details* auf der rechten Seite des APEX |#on —
Ve rlf I Catl O n TOO I S. d I e Detal I S Zu d I ese m jz:;xm: fi File name EA2017\11\20\accounting-55603b8ea376629ab45fc73573b268612e324d28aaf12¢
Datensatz angezeigt. mhm ok "
149-150xm| ok Version 2017.02.1
| Software Hash 68d/pSNBU+ATWOTvprWtiNGvFuXP4kdkYOEUCEZOg=
19 16rom] |ok Previous Hash /mncVa+ J6bWgQbIS =
:ijl;i::: Zt Last Hash rhXYBUIES74VhzBUUATwBoQaPSBRZHeVARTPDCV2XvA=
181-182xml ok Result ok
183-184xml ok
Im  Menl ,File*, Unterpunkt ,Trust = veiicino x

Anchor“ kénnen Informationen zum APEX
Wourzelzertifikat abgerufen werden. Dieses
Zertifikat wird im APEX Verification Tool Valid from: 2018-04-19T07:43:107
mitgeliefert um die Echtheit der gepriiften | =<« =@
Buchhaltungsdaten zu verifizieren.  Zur | e s
Uberpriifung der Daten mit externen | frevr: s

C726C542FE49CEDAAD4BEABBABOEQ49F3 11999DA487CE49F6AD

Werkzeugen wird das Wurzelzertifikat vom | #esecscrsee

APEX gaming technology GmbH Device CA o

Geldsplelgerat aUCh an der E:;i;:;zg[ipc‘:ﬁjguﬁE425DF313ET2767987331BDFC355CD
Buchhaltungskarte abgelegt. BS3SEOREFTATET

Der SHA-256 Fingerprint des Wurzelzertifikats lautet:
c726c542fe49ce0aal4bedbba86e049f311999da487ce49f6a0ale96c5cf1a8e

Anmerkung:

¢ Die Software ist zur Verwendung der Daten direkt von der CFast Karte ausgelegt. Eine
Uberprifung von Kopien ist méglich, solange die Ordnerstruktur exakt kopiert wird und die
Sicherheitszertifikate vorhanden sind.
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